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Spoke 1
CybeRights
Diritto e regolamentazione per un cyberspazio più sicuro
PI: Andrea Simoncini (andrea.simoncini@unifi.it)
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Università di Firenze, Università di Milano “La Statale”, Università di Genova, Università di Bologna, Università di Cagliari, Scuola Superiore Sant’Anna di Pisa, Consiglio Nazionale delle Ricerche - CNR.
[bookmark: _heading=h.e62me9pzr3vo][bookmark: _heading=h.3znysh7][bookmark: _heading=h.2et92p0]Struttura generale
WP1 – Legge e autorità per il ciberspazio
[bookmark: _heading=h.hd534rq39uos]
[bookmark: _heading=h.tyjcwt]Task 1.1 – Co-regolazione multilivello del ciberspazio
[bookmark: _heading=h.q6l3q2gu7tj6]Task 1.2 - Regolazione internazionale e comunitaria per un ciberspazio sicuro
[bookmark: _heading=h.scubcjt9g8gc]Task 1.3 - Regolazione dell'intelligenza artificiale, esplicabilità e sicurezza del ciberspazio
[bookmark: _heading=h.w27u4t2ddd9r][bookmark: _heading=h.wsnrqghelcsn]Task 1.4 - Regolazione del rischio nel ciberspazio 
Task 1.5 - Regolazione della fiducia e della disinformazione nel ciberspazio. 

WP2 - Questioni legali ed etiche per un Ciberspazio sicuro
[bookmark: _heading=h.k1iyrrxwwfpj]Task 2.1 – Privacy digitale e diritti nella Rete
[bookmark: _heading=h.uxzfueb3py9c]Task 2.2 – Protezione dei diritti fondamentali nel ciberspazio
[bookmark: _heading=h.chj4g56gt2up]Task 2.3 - Regolazione dell’e-government e della democrazia elettronica nel ciberspazio
[bookmark: _heading=h.c78fix92hw9o]Task 2.4 - Protezione transfrontaliera dei diritti individuali nel ciberspazio
[bookmark: _heading=h.7tt31cjvnv4i]Task 2.5 - Tutela della salute e ciberspazio.
[bookmark: _heading=h.l41dgxbhp64v]Task 2.6 - Diritti di proprietà intellettuale, strumenti assicurativi e ciberspazio.
[bookmark: _heading=h.518g646vlwrv]
[bookmark: _heading=h.whhli19wcsx2]WP3 - Formazione permanente e formazione giuridica sulla sicurezza informatica
[bookmark: _heading=h.bbly1nhs094o][bookmark: _heading=h.7s70yvws3f8o]Task 3.1 - Modelli e metodi di formazione per l’educazione alla cybersecurity
[bookmark: _heading=h.85v9ny4rocee][bookmark: _heading=h.agpysranjpsn]Task 3.2 - Modelli e metodi di formazione per collegare cybersecurity e data governance
[bookmark: _heading=h.68bpykjbjst5][bookmark: _heading=h.j1h581alxbii]Task 3.3 - Cibersicurezza e pubblica amministrazione. 
Task 3.4 - Cibersicurezza e piccole e medie imprese
[bookmark: _heading=h.lhpv4t7y0os9]
[bookmark: _heading=h.9xih1ul5zu4i]WP4 - Criminalità informatica e diplomazia informatica
[bookmark: _heading=h.ar9vmnxxa47q]
[bookmark: _heading=h.apao50qdd4c6][bookmark: _heading=h.yy87eojd7axb]Task 4.1 – Prevenzione e contrasto dei crimini informatici
[bookmark: _heading=h.45bpilfyv7c4]Task 4.2 - Criminologia digitale.
[bookmark: _heading=h.z80dvm6npvh9]Task 4.3 - Indagini informatiche, cooperazione giudiziaria e Digital forensics
[bookmark: _heading=h.bkp0eq2adn0d]Task 4.4 – Diplomazia informatica e guerra cibernetica
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